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) CMF PUBLICA EN CONSULTA NUEVA
NORMATIVA SOBRE SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD PARA
ENTIDADES FINANCIERAS

El dia 25 de noviembre de 2019, la Comisién para el Mercado Financiero publicé
en consulta, una propuesta de modificacion a su Recopilaciéon Actualizada de
Normas (“RAN"), mediante la dictacién de un nuevo Capitulo 20-10, sobre “Ges-
tion de Seguridad de la Informacién y Ciberseguridad” (la “Nueva Regulacién”)

Las principales caracteristicas de esta Nueva Regulacién pueden sintetizarse
como sigue:

1.

Perimetro Regulatorio: La Nueva Regulacién serd aplicable a bancos, fi-
liales de bancos, sociedades de apoyo al giro bancario y a emisores y ope-
radores de tarjetas de pago.

Estructura de la Nueva Regulacion: La Nueva Regulacion esta dividida
en cuatro secciones. La primera de ellas establece reglas generales sobre
gestion de seguridad de la informacién y ciberseguridad. La segunda fija
lineamientos obligatorios que deben considerarse al tiempo de implemen-
tar un proceso de gestion de riesgos, para apoyar el sistema de seguridad
de lainformaciény ciberseguridad. La tercera parte establece requisitos de
due diligence especificos para el manejo de riesgos cibernéticos, y la Ultima
seccién establece ciertas consideraciones que deben ser observadas por la
entidad respectiva, como parte la infraestructura local critica, en conformi-
dad con la Politica Nacional de Ciberseguridad.

Principales disposiciones: La Nueva Regulacién introduce las siguientes
innovaciones regulatorias principales:

a. Establece directrices especificas en gestion de seguridad de la infor-
macién y ciberseguridad, haciendo al Directorio responsable de apro-
bary supervisar la estrategia de la correspondiente entidad a este res-
pecto.

Estas directrices establecen que el proceso de gestion de seguridad de
la informacién debe garantizar el cumplimiento con la ley, incluyendo
aquellas normas relativas a la proteccion de datos personales y dere-
chos de propiedad intelectual.

b. Define las etapas minimas que deben comprender los procesos de
gestion de seguridad de la informacién y riesgos de ciberseguridad.

c. Establece requisitos de due diligence especificos para la gestion de
riesgos cibernéticos, tales como la determinacion de activos criticos de
ciberseguridad y sus mecanismos de proteccion, y

d. Establece que las entidades deberan contar con politicas y procedi-
mientos para la identificacion de activos que comprenden la infraes-
tructura critica de la industria, y para el intercambio de informacién
sobre incidentes con entidades que son parte de dicha infraestructura.
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4. Vinculacién con otras normas de la RAN: La Nueva Regulacion complemen-
tard las actuales regulaciones sobre seguridad de la informacién, tales como
aquellas referidas en el Capitulo 1-13, sobre evaluacion de la gestidn de riesgos
operaciones; el Capitulo 20-7, sobre riesgos asumidos por las entidades que
externalizan servicios; Capitulo 20-8, sobre informacién de incidentes opera-
cionales, y el Capitulo 20-9, sobre gestion de continuidad del negocio.

5. Vigencia: La Nueva Regulacion entrara en vigor el dia 1 de marzo de 2020.

El periodo de consulta se mantendra abierto hasta el dia 27 de diciembre
de 2019.



