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) Se publica en el Diario Oficial la Ley Marco
sobre Ciberseguridad

La informacion contenida en esta
alerta fue preparada por Carey y
Cia. Ltda. sélo para fines
educativos e informativos y no
constituye asesoria legal.

Con fecha 8 de abril de 2024, se public6 en el Diario Oficial la Ley 21.663 Marco sobre
Ciberseguridad (la “Ley”), tras haber sido promulgada por el Presidente de la
Republica el pasado 26 de marzo.

La nueva Ley supone la implementacién de aspectos y cambios relevantes en materia
de ciberseguridad, lo que conlleva una serie de efectos y consecuencias, los que se
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« LaLey: Cinco puntos para tener en cuenta

1.-Nueva institucionalidad

En primer término, la Ley implementa una nueva institucionalidad en la materia, al
crear la (i) Agencia Nacional de Ciberseguridad (“ANCI"); el (ii) Consejo Multisectorial
sobre Ciberseguridad (“Consejo™); (iii) el Comité Interministerial sobre Ciberseguridad
(“Comité”); y los (iv) Equipos de Respuesta a Incidentes de Seguridad Informatica
(cada uno, “CSIRT"), entre los que se encuentran el CSIRT Nacional, el CSIRT de la
Defensa Nacional y otros CSIRT de organismos de la Administracién del Estado.

En lo que refiere a la ANCI, correspondera a un servicio publico descentralizado, de
caracter técnico y especializado, cuyos objetivos principales seran asesorar al
Presidente de la Republica en materias de ciberseguridad, colaborar en la proteccion
de los intereses nacionales en el ciberespacio, coordinar a las distintas instituciones
con competencia en ciberseguridad, velar por la proteccion, promocién y respecto de
la seguridad informética, entre otros.

Para dar cumplimiento a los objetivos sefialados, la ANCI tendra diversas
atribuciones, entre las que se encuentran, (i) facultades normativas; (ii) facultades
fiscalizadoras; y (iii) facultades sancionatorias; entre otras.

Asimismo, la Ley incluye un mecanismo de coordinacion regulatoria entre la ANCI y
entidades sectoriales cuando los protocolos, estandares técnicos o instrucciones que
la ANCI emita en el ejercicio de sus funciones impacten las areas de competencia de
esas entidades. Ademaés, las autoridades sectoriales podran emitir normativas
generales, técnicas e instrucciones para fortalecer la ciberseguridad en las
instituciones de su sector, en cumplimiento de la regulacion correspondiente y en
colaboracion con la ANCI.

2.- Principios que rigen laregulacién en materia de ciberseguridad

La Ley introduce varios principios que las instituciones obligadas (indicadas en el
punto 3 siguiente) deberan observar en su conducta. Entre estos principios se
encuentran:; (i) control de dafos; (ii) coordinaciéon con la autoridad; (iii) respuesta
responsable; (iv) seguridad informatica; (v) racionalidad; y (vi) seguridad y privacidad
por defecto y desde el disefio.



3.- Ambito de aplicacion

En cuanto a su &mbito de aplicacién, la Ley aplicara a instituciones prestadoras de
servicios calificados como “Esenciales”, por un lado, y a aquellas calificadas como
Operadores de Importancia Vital, por otro.

En cuanto a los Servicios Esenciales, estos corresponden a:

1 Aquellos provistos por organismos de la Administracion del Estado y el
Coordinador Eléctrico Nacional.

Aquellos prestados bajo concesion de derecho publico.

Aquellos provistos por instituciones privadas, que realicen las siguientes
actividades:

a Generacion, transmisién o distribucion eléctrica;
Transporte, almacenamiento o distribucién de combustibles;
Suministro de agua potable o saneamiento;
Telecomunicaciones;

Infraestructura digital;
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Servicios digitales y tecnologia de la informacion gestionados por
terceros;

g Transporte terrestre, aéreo, ferroviario o maritimo;

h Banca, servicios financieros y medios de pago;

i Administracion de prestaciones de seguridad social;

J  Servicios postales y mensajeria;

k Prestacion institucional de salud (hospitales, clinicas, etc.); y
| Produccion y/o investigacion de productos farmacéuticos.

4 Otros servicios que la ANCI en futuro pueda calificar como “Esenciales”
mediante resolucion fundada del o la Directora Nacional cuando su afectacion
puede causar un grave dafio a la vida o integridad fisica de la poblacion o a su
abastecimiento, a sectores relevantes de las actividades econdémicas, al
medioambiente, al normal funcionamiento de la sociedad, de la Administracion
del Estado, a la defensa nacional, o a la seguridad y el orden publico.

Asimismo, correspondera a la misma ANCI la determinacién de aquellas instituciones
prestadoras de Servicios Esenciales que califiquen como Operadores de Importancia
Vital, mediante resolucién, cuando la institucion retina los requisitos de: i) proveer un
servicio que dependa de redes y sistemas informaticos; y ii) la afectacion,
interceptacion, interrupcién o destruccion de sus servicios suponga un impacto
significativo en la seguridad y el orden publico, en la provisién continua y regular de
servicios esenciales, en el efectivo cumplimiento de las funciones del Estado o, en
general, de los servicios que éste debe proveer o garantizar.

Del mismo modo, la ANCI estard facultada para calificar como Operador de
Importancia Vital a instituciones privadas que, aunque no tengan la calidad de
prestadores de Servicios Esenciales, retnan los requisitos establecidos en el parrafo
anterior, y bajo determinados supuestos.

4.- Obligaciones de ciberseguridad

En cuanto a las obligaciones que contempla la Ley, por un lado, estan los deberes
generales, aplicables tanto a prestadores de Servicios Esenciales como aquellos
considerados Operadores de Importancia Vital, los cuales se encuentran obligados a:

1 Deber de reportar al CSIRT Nacional de los ciberataques e incidentes de
ciberseguridad que puedan tener efectos significativos en los términos de
la Ley, tan pronto les sea posible, dentro de un plazo maximo de tres horas, y
de conformidad a los demas criterios y formalidades que establece la Ley.



2 Deber de aplicar permanentemente las medidas para prevenir, reportar y
resolver incidentes de ciberseguridad, lo que exige la implementacién de los
protocolos y estandares establecidos por la ANCI, y la regulaciéon sectorial
respectiva.

Por otro lado, la Ley introduce deberes especificos para Operadores de
Importancia Vital, quienes estaran obligados, entre otros deberes, a lo siguiente:

Implementar un sistema de gestion de seguridad de la informacion;
Elaborar e implementar planes de continuidad operacional y ciberseguridad,;

Realizar operaciones de revision, ejercicios, simulacros y analisis de las redes y
sistemas informéticos que comprometan la ciberseguridad;

4 Adoptar las medidas necesarias para reducir el impacto y propagaciéon de un
incidente de ciberseguridad;

Obtener las certificaciones de ciberseguridad que dispone la Ley; y

Contar con programas de capacitacion, formacion y educacion continua de sus
trabajadores y colaboradores, incluyendo campafias de ciberhigiene.

5- Infracciones y sanciones asociadas

La Ley prevé diversas sanciones por el incumplimiento de sus disposiciones, las que
se clasifican en 3 categorias: leves, graves y gravisimas.

A modo meramente ejemplar, la ley considerara como leve la entrega fuera de plazo
de la informacién requerida por la ANCI que no sea necesaria para la gestion de un
incidente de ciberseguridad, como grave el incumplir con la obligacién de reportar y
como infraccion gravisima, el entregar informaciéon manifiestamente falsa o errénea a
la ANCI, y que esta haya sido necesaria para la gestion de un incidente de
ciberseguridad.

La Ley contempla ademas infracciones y sanciones especificas ante la inobservancia
de los deberes especificos de los Operadores de Importancia Vital.

En cuanto a las sanciones que contempla la Ley, éstas se traducen en la imposicion
de una multa a beneficio fiscal:

1 Infracciones leves: Multa de hasta 5.000 UTM;
2 Infracciones graves: Multa de hasta 10.000 UTM; e
3 Infracciones gravisimas: Multa de hasta 20.000 UTM.

En el caso de Operadores de Importancia Vital, estas multas pueden incluso llegar
hasta el doble.

I I « Proximos pasos y entrada en vigencia (o que viene)

Por dltimo, en cuanto a la entrada en vigor de la Ley, correspondera al Presidente de
la Republica expedir, en un plazo de un afio contados desde la publicaciéon en el
Diario Oficial, uno o varios decretos con fuerza de ley, los que estableceran el periodo
de vacancia antes de la entrada en vigencia de las disposiciones de la Ley (que no
podra ser menor a seis meses a partir de su publicacion), asi como la fecha de inicio
de las actividades de la ANCI, entre otros aspectos relevantes.
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